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1  OBJETIVO

Este documento estabelece os principios, conceitos, valores e referéncias a serem
adotados visando assegurar a confidencialidade, a integridade e a disponibilidade das
informacdes e dos dados da ITALTEL Brasil ou por ela controlados e dos sistemas
de informacédo por ela utilizados. Permitindo a ITALTEL Brasil prevenir, detectar,
reduzir e tratar as vulnerabilidades a incidentes relacionados a seguranca da
informacao e ao ambiente cibernético. Proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

2 PUBLICO-ALVO

Este documento € dirigido a todas e quaisquer pessoas que tenham acesso as
informacdes e dados da ITALTEL Brasil ou por ela controlados e aos sistemas por ela
utilizados, como e ndo se limitando aos socios, administradores, colaboradores,
empregados ou ndo, menores aprendizes, estagiarios, correspondentes, prestadores
de servigos e terceiros.

3 DOS PRINCIPIOS DE SEGURANCA

As acdes da ITALTEL Brasil regem-se pelos seguintes principios:

i. Confidencialidade: limitacdo do acesso a informacéo, sendo permitido o acesso
somente as pessoas autorizadas e em circunstancias que se apresentem
efetivamente necesséario o acesso, protegendo informagbes que devem ser
acessiveis apenas por um determinado grupo de usuarios contra acessos nao
autorizados.

ii. Disponibilidade: garantia de acesso das pessoas devidamente autorizadas a
informacdo sempre que o0 acesso for necessario, prevenindo interrupgdes das
operacdes da ITALTEL Brasil por meio de um controle fisico e técnico das
funcdes dos sistemas de dados, assim como a protecdo dos arquivos, seu
correto armazenamento e a realizagdo de cépias de seguranca.

iii. Integridade: garantia da veracidade, fidelidade e integridade da informagéo e
dos métodos de seu processamento e eventual tratamento da informacéo, pois
esta ndo deve ser alterada enquanto esta sendo transferida ou armazenada,
impedindo que a informacéo fique exposta a0 manuseio por uma pessoa hao
autorizada e impedindo alteracbes n&o aprovadas e sem o controle do
proprietario (corporativo ou privado) da informacao.
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4

PAPEIS E RESPONSABILIDADES

As responsabilidades atribuidas séo distribuidas da seguinte forma:

4.1

4.2

4.3

4.4

4.5

Politica de seguranca cibernética e da informacéo, plano de acédo e de
resposta a incidentes: Politica de Seguranca Cibernética, da Informacéo e
Privacidade, como direcionado pela norma ISO ABNT 27001:2022, é de
responsabilidade da Alta Direcéo, sendo representado CISO. Em relagcéo ao
Plano de Acdo e de Resposta a Incidentes e a melhoria continua dos
procedimentos técnicos relacionados ao tema séo de responsabilidade do SOC
interno da ITALTEL Brasil apoiar o CISO.

Registro, andlise da causa e do impacto e controle dos efeitos de
incidentes relevantes: O registro, a analise da causa e do impacto e o controle
dos efeitos de incidentes relevantes sdo de responsabilidade do Comité de
Ciberseguranca.

Realizacdo dos testes e varreduras periddicos para deteccao de
vulnerabilidade: A realizacdo dos testes e varreduras periédicos para deteccao
de vulnerabilidades sao responsabilidades da area de Red Team e SOC interno
da ITALTEL Brasil.

Manutencdo de cépias de seguranca dos dados e das informacdes: A
execucao dos backups, independentemente da plataforma computacional, bem
como o descarte de midias magnéticas oriundas do processo de backup,
quando aplicavel, sdo responsabilidades da Area de Tecnologia da Informac&o.

Documentacao da verificagdo de capacidade do potencial prestador de
servi¢co, das praticas de governanca corporativa e da avaliacdo da
relevancia do servigo a ser contratado: A atividade de documentacgdo das
informacdes referente a verificacdo de capacidade do potencial prestador de
servico, das praticas de governancga corporativa e referente a avaliagdo da
relevancia do servico a ser contratado, sdo responsabilidades da Area de
Compliance com auxilio das Areas de Tecnologia da informacéo e a Area de
Seguranca da informacao.
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4.6

4.7

4.8

4.9

Elaboracdo do relatdrio anual sobre a implementacao do plano de acéo e
de resposta a incidentes: A elaboracdo do relatorio anual sobre a
implementacdo do plano de acdo e de resposta a incidentes, é
responsabilidades do CISO.

Comunicacao de incidentes de seguranca que impactem na privacidade a
autoridade nacional de protecdo de dados: Em atencao ao Art. 48 da Lei n®
13.709/18 (Lei Geral de Protecdo de Dados Pessoais - LGPD), sera
responsabilidade do Encarregado de Protecdo de Dados (DPO), apls ser
cientificada pela Area de Tecnologia da Informac&o, comunicar & Autoridade
Nacional de Protecdo de Dados (ANPD) e aos titulares dos dados a ocorréncia
de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.

Comunicacao de contratacdo de servi¢cos relevantes de processamento,
armazenamento de dados e de computacdo em nuvem: Sera
responsabilidade da Area de Seguranca da informacéo, apos ser comunicada
pela Area de Tecnologia da Informac&o, a contratacéo de servigos relevantes
de processamento, armazenamento de dados e de computacdo em nuvem.

Encarregado pelo tratamento de dados pessoais: Em atencdo aos artigos.
5°, inciso VIII; 23, inciso Il; e 41, caput e paragrafos, todos da Lei n® 13.709/18
(Lei Geral de Protecdo de Dados Pessoais - LGPD), na qualidade de
“Encarregado pelo Tratamento de Dados Pessoais”, esta pessoa indicada pelo
controlador ira atuar como canal de comunicacdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Prote¢cdo de Dados (ANPD). A
identidade e as informacdes de contato do encarregado deveréo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do
controlador.
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5.1

5.2

5.3

5.4

DIRETRIZES DE SEGURANCA CIBERNETICA

Das diretrizes para tratamento da Informacéao: A informacdo deve receber
protecdo adequada em observancia aos principios e diretrizes da Seguranca
Cibernética, da Informacéao e Privacidade da ITALTEL Brasil em todo o seu ciclo
de vida, que compreende: Geracdo, Manuseio, Armazenamento, Transporte e
Descarte.

Das diretrizes para classificacdo de dados e das informacdes: As
informagdes e os dados sob responsabilidade da ITALTEL Brasil serdo
classificados, conforme descrito no plano de acgédo, para adequacdo das
estruturas organizacional e operacional aos principios e as diretrizes da politica
de seguranca cibernética.

Das diretrizes para a elaboracdo de cenarios de incidentes considerados
nos testes de continuidade de negocios: Deverdo ser elaborados, no ambito
dos testes de continuidade de negdcios, cenarios de incidentes que impliquem
em dano ou perigo de dano a confiabilidade, a integridade, a disponibilidade, a
seguranca e ao sigilo dos dados e dos sistemas de informacéo utilizados pela
ITALTEL Brasil, que tenham ou possam ter a capacidade de causar disrupcdes
nos processos de negoécios da companhia.

Das diretrizes para a definicdo de procedimentos e de controles voltados
a prevencao e ao tratamento dos incidentes a serem adotados por
empresas prestadoras de servigos: Na elaboracdo de procedimentos e de
controles voltados a prevencdo e ao tratamento dos incidentes a serem
adotados por empresas prestadoras de servicos ou parceiras, considerando as
caracteristicas do servi¢o a ser prestado e niveis de complexidade, abrangéncia
e precisdo, deverdo ser analisados cenarios de incidentes que impliquem em
dano ou perigo de dano a confiabilidade, a integridade, a disponibilidade, a
seguranca e ao sigilo dos dados e dos sistemas de informacéo utilizados.
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5.5 Das diretrizes para definicdo dos parametros a serem utilizados na
avaliacdo darelevancia dos incidentes: Os parametros a serem utilizados na
avaliacdo da relevancia dos incidentes deverdo considerar a frequéncia e o
impacto dos cenarios de incidentes que impliguem em dano ou perigo de dano
a confiabilidade, a integridade, a disponibilidade, a seguranca e ao sigilo dos
dados e dos sistemas de informacgéo utilizados, que tenham ou possam ter a
capacidade de causar interrupcdo nos processos de negoécios da ITALTEL
Brasil..

5.6 Das diretrizes para definicdo dos parametros a serem utilizados na
retencéo e descarte de dados pessoais: A informacao deve receber protecéo
adequada em observancia aos principios e diretrizes da Seguranca Cibernética,
da Informacéo e Privacidade da ITALTEL Brasil em todo o seu ciclo de vida,
incluindo o Descarte adequado para informacdes digitais e/ou fisicas.

6 PROCEDIMENTOS E CONTROLE

Para reduzir a vulnerabilidade da ITALTEL Brasil a incidentes e atender aos demais
objetivos de seguranca cibernética, da informacdo e privacidade, a organizacéao,
inclusive, na adocao de novas tecnologias, adotara as seguintes politicas especificas
por tem:

e Politica de Resposta a Incidentes;

e Politica de Gestao de Vulnerabilidades;

e Politica de Backup;

e Politica de Gestao de Fornecedores;

e Politica de Privacidade;

e Politica de Classificacdo de Dados e Informacao;
e Politica de Gestdo de Acessos;

e Politica de Criptografia;

e Politica de Uso Aceitavel de Recursos;

e Politica de Continuidade de Negocios;

e Politica de Desenvolvimento de Software Seguro;

e Politica de Retencao e Descarte de Dados
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O documento relativo a Politica de Seguranca Cibernética, da Informacdo e
Privacidade deve estar sempre disponivel, assim como as demais as documentacdoes:
planos de acdo, politicas especificas por tema, relatérios anuais, registros de
acompanhamento e de controle da implementacéo da efetividade das politicas.

7 MEDIDAS DISCIPLINARES

As violacdes a esta politica estdo sujeitas as sancdes disciplinares previstas, nas
normas internas da ITALTEL Brasil e na legislacdo vigente no Brasil e nos paises
onde a empresa estiver localizada.

8 REVISOES

Esta politica serd documentada e revisada a cada dois anos, ou em periodo referente
ap6s mudanca significativa de processos, pessoas ou tecnologias que impactem no
Sistema de Gestdo de Seguranca da Informacdo. As politicas advindas desta,
deveréo seguir a mesma periodicidade mencionada.



