Soluciones

Proteja sus comunicaciones de la

amenaza cuantica actual

Quantum-Sdfe

“Harvest now & Decrypt Later”

La computacién cuéntica avanza rapido y pronto podrd romper los sistemas de

cifrado actuales. Es importante prepararse desde ahora

Aunque esta tecnologia aportard beneficios en numerosos campos, también
conllevara riesgos: “Los ciberdelincuentes ya estan guardando sus datos cifrados hoy

para descifrarlos cuando la tecnologia cuédntica esté disponible”

ltaltel te acompana en la transicién hacia una seguridad adaptada a la era cuantica,
integrando nuevas tecnologias en tus redes y sistemas

CASOS DE USO
(¢ze) o i
loT, Sensores, Bancos, Industria,
5G Gobierno, Infraestructur
Seguridad en Defensa, as criticas

Cifrado y gestion
segura de datos
en plantas, redes

redes inteligentes,
autenticidad en
dispositivos
conectados y
sistemas
distribuidos.

Sanidad

Intercambio
confidencial de
informacion.

Italtel S.A. es una empresa tecnoldgica con presencia internacional que impulsa la transformacion digital de organizaciones publicas y privadas, combinando experiencia, innovacién y acompafiamiento continuo.

Italtel and Italtel Logo are registered trademarks of Italtel S.A. All contents are Italtel S.A Copyright 2026. All rights reserved.

y sistemas criticos.

EE
Datacenters,
Redes de
operadores

Proteccion de
comunicaciones
entre nubes y
entornos edge.
Seguridad como
servicio a clientes

L taltel

;Qué aportamos?



Soluciones iAdelantese al Q-Day implementando YA
la arquitectura quantum-safe mas Cc Ita Ite I

Quantum-Safe flexible y distribuida del mercado!

m-? Las autoridades internacionales como la Comision

‘ Europea y NIST recomiendan a las organizaciones
evaluar su postura criptogrdfica actual para ir desplegando
y transicionando hacia soluciones Quantum-Safe en los
dominios y casos de uso mads criticos de su negocio para el

ano 2030. Los algoritmos de cifrado asimétricos cldsicos
Solucion Quantum-Safe software con PQC primeros algoritmos no estardn permitidos para el afio 2035.
estandarizados por NIST como FIPS 203/204/205 integrados en

equipos de red, aplicaciones y KMS/Layer como evolucion del . . .
cifrado asimétrico de clave publica actual USW Servicios que mantienen su negoclo seguro

Italtel propone soluciones Information Theoretical Secure (ITS):
DSKE basado en software e informacion tedricamente sequra y
QKD basado en hardware y mecanica cuantica

«&» Consultoria y "Quantum Readiness”

—_—

Incorpora una capa de gestion de claves / Key Management
Layer que permite abstraer del plano subyacente las claves @ Diserio de arquitectura, servicios e ingenieria
generadas por DSKE, QKD, PQC y algoritmos clasicos para ofrecer
una sequridad mas robusta, multidominio y extremo a extremo

¥ Laboratorio, PoC y piloto
& Integracion y despliegue en produccién

Combinacion de diferentes soluciones seguin requerimientos, - _ ST o
necesidades operativas, arquitectura de red y negocio a aplicar Gestion, monitorizacion y mantenimiento
sobre su infraestructura de red, servicios y aplicaciones

Formacion y transferencia de conocimiento

Las soluciones propuestas estan alineadas con los principales @ Participacion en proyectos de innovacién Europeos
marcos regulatorios y organismos de estandarizacion: NIST, ITU y =

ETSI.
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